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기술 발전과 복잡성의 등장
서비스 구조의 급격한 복잡성 증가 —MSA, 클라우드, 자동화, AI

아키텍처의 변화

• 수십·수백 개의 독립적인 서비스로 변화

• 각 서비스 간의 통신과 의존성이 기하급수적으로 증가

인프라의 복잡성

• 멀티 클라우드와 하이브리드 환경의 확산

• 컨테이너 오케스트레이션의 도입 -> 인프라 경계 유동적으로 변화

자동화의 가속화

• CI/CD, IaC, GitOps 등 자동화 도구 -> 배포 속도 비약적으로 향상

• 개발·운영 과정의 각 단계마다 자동화된 프로세스와 관리 포인트 증가

AI 통합에 따른 새로운 복잡성

• 추천 엔진, 이상 탐지, 자동화된 의사결정 등 AI 기술이 시스템 곳곳 에 통합

• 운영 효율성은 높아졌지만 동시에 새로운 복잡성 레이어 추가

1모놀리식

단일서버, 명확한경계

2 MSA

분산노드, 서비스메쉬

3클라우드

무한확장, 동적인프라

4 자동화

CI/CD, IaC, 파이프라인

5AI

지능형의사결정

새로운신뢰모델



기술 발전과 복잡성의 등장
1개의 요청 -> 10~20개의 컴포넌트 통과

로드벨런서 API Gateway 마이크로 서비스

• API 호출 1개 당 여러 개의 마이크로 서비스, 캐시, 큐, 데이터베이스 거침

• 각 홉(hop) 마다 인증, 권한, 로깅, 에러 처리 방식이 제각각 적용 됨

• 인프라, 서비스 계층별 일관성 확보가 어려워짐

클라이언트



기술 발전과 복잡성의 등장
AI 통합 -> 새로운 복잡성 -> 새로운 공격 포인트 등장

Prompt Injection 악의적인프롬프트를통한모델행동조작

Model Poisoning 학습데이터오염을통한모델변조

Data Leakage 모델출력을통한민감정보유출

Context Overflow 긴컨텍스트를통한메모리/성능공격



기술 발전과 복잡성의 등장
클라우드, API, 모델이 섞이며 사라진 “보호 대상“ 경계

전통적 자산 정의 

서버 IP 목록

네트워크 세그먼트

애플리케이션 목록

데이터베이스

현대적 자산 정의

데이터 흐름과 변환 과정

서비스 간 신뢰 관계

인증 상태와 권한 경로

API 엔드포인트

코드, 데이터, 모델, 프로세스가함께얽혀 ‘자산 경계’ 자체가 흐려진 구조
정적인 인벤토리만으로는 부족 -> 동적인 관계망 관점 필요 



복잡성이 만드는 새로운 보안 패러다임
코드 중심 → 프로세스 중심 전환

코드 스니펫만 분석하고, HTTP Request와 Response의 직접적인 흐름만 추적

• 입력 값 검증 우회

• SQL Injection, XSS

• 단일 지점의 취약점

과거의 접근 방식

전체 프로세스를 파악하고 전략적 타겟을 선정

• 시스템 간 연결고리 분석

• 프로세스 간 취약점

• 복잡성에 따른 신규 위협

현재의 접근 방식

프로세스에 대한 깊은 이해의 중요성

실제 영향 있는 취약점을 발견하기 위해서는 전체 여정을 이해하는 것이 중요. 

단일 코드 분석을 넘어서데이터가 흐르는 모든 경로와 상호작용하는 모든 시스템을 파악하면 새로운 공격대상을 발견할 수 있음



복잡성이 만드는 새로운 보안 패러다임
이상행위 모니터링 탐지 관점에서도 높아지는 난이도

정상 행위 이상 행위
판단

어려운 
영역

ex. 2FA 로그인은 모두 정상인데, 30초 사이 서로 다른 국가에서 토큰 재발급이 반복되는 패턴



복잡성이 만드는 새로운 보안 패러다임
단일 신호로 이상행위 탐지 불가능

단일이벤트관점

"단일이벤트만으론판단할수없다."

✓ 로그인성공

올바른자격증명

✓ API 호출

정상적인엔드포인트

✓ 데이터조회

권한내리소스

각각은완벽하게정상

패턴결합관점

하지만조합하면?

비정상패턴

10초내100회로그인

의심스러운순서

인증없이민감API 접근

이상행동

평소와다른데이터패턴

개별 이벤트는 정상이어도, 조합 패턴이 비정상을 드러냄



복잡성이 만드는 새로운 보안 패러다임
결국 맥락(Context)를 파악해야 정상 vs 이상 구분 가능

Context

정상vs 이상

판정을위한맥락

✓ 서비스와 데이터 흐름의 연결

관계

✓ 작업의 선후
✓ 작업의 선행 조건

순서

✓ 현재시스템및이전결과의지속성

상태

✓ 작업시점, 세션과타임아웃

시간



복잡성이 만드는 새로운 보안 패러다임
단일함수가아니라전체프로세스를 봐야 함

End to End 요청
처리 과정

마이크로 서비스
서비스 별 권한 

API Gateway
인증, 권한, rate 제한

WAF
입력 검증, 위협 차단

Client
사용자 요청 시각 지점

CDN
엣지 단에서 요청 필터
링, 간단한 정책 적용

Load Balancer
세션 라우팅, 기본 라우

팅 정책 적용



서비스 취약점의 어려운점: ‘자산 상태 불일치’
코드 취약점의 상대적 비중 감소 요인

✓ SAST/DAST/IAST 기술의 탐지 정확도와 커버리지가 지속
적으로 향상됨

도구의진화

✓ AI를 통한 코드 리뷰와 자동 수정의 일상화
✓ 보안 품질 지속적 개선 효과

AI 개발 환경

✓ 프레임워크 내장 보안 기능 강화
✓ 보안 코딩 표준 준수 확대

표준 준수

✓ 개발자의 보안 인식 개선
✓ 보안 중심 코드 작성 문화 정착

문화 확산



서비스 취약점의 어려운점: ‘자산 상태 불일치’
체인화 된 취약점 악용

1단계: 인증우회

낮은수준의인증으로초기접근획득

2단계: 권한확대

서비스간신뢰관계악용

3단계: 데이터탈취

높은권한으로민감데이터접근

✓ 2FA 로그인은 강한 인증 / 비밀번호 재
설정은 약한 인증
 → 인증 강도 불일치

✓ 이메일, 세션 기반 인증 요소가 조합될 
때 예상치 못한 권한 상승 가능

✓ 관리 권한으로 내부 데이터 접근 및         
다량의 유출



서비스 취약점의 어려운점: ‘자산 상태 불일치’
SAST/DAST 취약점 점검 도구의 한계

코드중심Audit

function transferMoney(from, to, amount) {  
if (!isAuthenticated(from)) 

return;  
if (amount <= 0) 

return;  
if (getBalance(from) < amount)

return;    
deduct(from, amount);  
credit(to, amount);

}

• 코드만 보면 안전해 보임

• 각검증이제자리에있고, SQL 인젝션가능성없음

흐름관점의문제

거래실행

잔액조회

인증서비스

실제시스템

• getBalance()와deduct() 사이에다른서비스호출가능

• 잔액조회와차감 시간차를악용하면이중지불가능

• 다른 이벤트가 끼어들 수 있어 일관성 보장이 어려움



서비스 취약점의 어려운점: ‘자산 상태 불일치’
동일한 코드여도 맥락, 프로세스의 차이로 발생하는 취약점 多

인증된
사용자

게스트
비인증사용자

권한우회위험

인증전호출

세션일관성

높은권한액세스동일한함수호출이라도:

• 누가호출하는가?

• 어디서호출하는가?

• 언제호출하는가?

• 어떤상태에서호출하는가?

맥락, 프로세스에 따른 보안 평가 진행

예시

✓ updateUserProfile() 함수는코드 상 안전

✓ 이메일인증전에호출되면? 다른사용자의세션에서호출되면? 관리자권한으로우회되면? 



서비스 취약점의 어려운점: ‘자산 상태 불일치’
기능은 정상이지만, 비즈니스 로직이조합된 결과 위험한 상태

기능 A
정상 동작하는 

인증 처리

기능 B
정상 동작하는

권한 확인

기능 C
정상동작하는 
데이터 수정

조합 지점

기능A
정상동작하는

인증처리

기능B
정상동작하는

권한확인

정상동작하는

데이터수정

조합지점
작은경고아이콘표시

인증강도불일치

로그인은2FA 필요, 비밀번호재설정은이메일만

권한상승경로

일반기능의조합으로관리자권한획득

Race Condition

동시요청으로일관성검증우회

상태전이오류

중간상태에서의예상치못한권한



자산 정형화 + AI 맥락 분석
자산의 흐름의 구조화를 통한 복잡성 관리

코드 레벨 분석의 한계
개별 취약점 탐지에 집중

시스템 레벨 리스크
구조적 취약점은 간과                     

정형화를 통한 해결
정형화된 명세 기반으로 AI가 맥

락적 추론을 수행할 수 있음

복잡성은 피할 수 없지만, 구조화를 통해 통제력을 확보할 수 있음



자산 정형화 + AI 맥락 분석
자산의 흐름의 구조화를 통한 복잡성 관리

시스템 흐름 명시화
요청부터 응답까지 전체 경로

구조화 하여 표현

상태와 권한 체계화
각 엔드포인트 인증 레벨과 

상태 전이 규칙 명확하게 정의

데이터 관계 구조화
Entity 간 의존성과 

참조 관계 명시적 표현

숨겨진 취약점 도출 논리적 불일치 사전 식별 데이터 흐름 무결성 검증



자산 정형화 + AI 맥락 분석
자산의 흐름의 구조화를 통한 복잡성 관리

권한
권한, 조건 라벨링

데이터
페이로드, 스키마 속성

엔드포인트
인증, 경로, 메서드

라우팅
경로, 제어흐름

상태
세션, 사용자 상태

정형화의 핵심 요소

1. 자산정의

2. 관계 명세

3. 속성 표준화

4. 규칙 체계화

시스템 구성요소 명확히 식별 후 분류

엔드포인트, 데이터, 상태, 권한

자산 간 의존성과 상호작용 정의

데이터 흐름, 제어 흐름, 신뢰관계

보안 관련 속성의 일관된 표현

인증 강도, 권한 레벨, 민감도 등급

보안 정책과 제약사항의 구조화

허용/금지 조건, 검증 요구사항, 예외 상황

수학적 엄밀함을 추구할 필요 없이, 누구나 쉽게 작성 가능한 구조화된 표현으로
LLM이 맥락을 추론해 취약한 패턴을 발견할 수 있음



간단한 인증 페이지에서의 자산 정의

자산 정형화 + AI 맥락 분석
Case #1

항목 /api/login /api/password-reset

Path Input Output 인증 주요기능 / 영향

/api/login
id, password,

2fa_code
Session None

로그인 성공 시

Session 생성

/api/profile userId User_Profile Session 사용자 정보 조회

✓ 사용자 정보를 반환하는 internal api인 /internal/profile 을 외부 /api/profile 에 매핑

✓ 로그인 이후 접근할 수 있는 /api/profile API가 현재 Session에 해당하는 사용자 정보 조회가 아닌, userId 를 참조



Invariant 또는 명시적 규칙없이 

단순히 자산(path, input, output, 설명)을 YAML로 작성

자산 정형화 + AI 맥락 분석
규칙 없이도, 자산 정의만으로 프로세스의 취약점들을 찾아낼 수 있음 



간단한 인증 페이지에서의 자산 정의

자산 정형화 + AI 맥락 분석
Case #2

항목 /api/login /api/password-reset

Path Input Output 인증 주요기능 / 영향

/api/login
id, password,

2fa_code
Session None

로그인 성공 시

Session 생성

/api/password-

reset
email_token Session None

패스워드 변경 후 자

동 로그인

✓ 패스워드 찾기 후 패스워드를 변경시키고 사용자 편의성을 위해 자동로그인



자산 정형화 + AI 맥락 분석
규칙 없이도, 자산 정의만으로 프로세스의 취약점들을 찾아낼 수 있음 



자산 정형화 + AI 맥락 분석
정형화된 명세에서 LLM을 활용한 취약점 탐색

Define

시스템 구조를 

YAML/JSON 명세

LLM Analysis

정의된 명세를 기반으로 

취약점, 이상 패턴

후보 탐지

Human review

AI가 제안한 후보를 보

안팀이 검토하고 실제 

리스크 평가

Policy Update

검토 결과를 정책, 가이

드, 탐지 룰 등으로 반영

CI Integration

변경 시마다 자동으로 

명세를 분석,

검증하도록 CI 

Pipeline에 연동



자산 정형화 + AI 맥락 분석
정형화된 명세에서 LLM을 활용한 취약점 탐색

✓ 코드 내 엔드포인트 자동 추출

✓ 스키마 일관성 검증

✓ LLM 을 통한 패턴 기반 탐지

✓ 이상 징후 리포트 생성

✓ 시스템 맥락과 비즈니스 로직 이해

✓ LLM이 찾은 패턴의 실제 위험도 평가

✓ False positive 필터링

✓ 보안 정책 의사결정

반복적이고 확장 가능한 작업 -> “자동화“

시스템 변경 시 마다 자동 실행

맥락적 이해 전략적 의사결정은

여전히 사람의 판단 영역

자동화 할 영역 사람의 판단 영역



자산 정형화 + AI 맥락 분석
정형화된 명세에서 LLM을 활용한 취약점 탐색 장점

패턴 인식 능력
창의적 공격 

시나리오 도출
명세 분석 능력

• 복잡한 상호작용에서  취약점 발견

• 유사 사례 학습 -> 새로운 취약점 예측

• 다양한 공격 벡터 조합 분석

• 불완전하거나 모순된 명세 검출

• 암묵적 가정이나 누락된 요구사항 식별

• 크로스 레퍼런스 분석으로 일관성 검증

• 기존 도구가 놓치는 논리적 취약점 발견

• 다단계 공격 체인 구성

• 비즈니스 컨텍스트를 고려한 실질적 위험 평가



자산 정형화 + AI 맥락 분석
정형화된 명세에서 LLM을 활용한 취약점 탐색의 문제점

정형화와 AI 활용의 현재 시점 문제

✓ False Positive 과다 발생

✓ 명세 작성및 유지보수 부담

✓ 도구 성숙도 부족

✓ 비용 대비 효과 의문

✓ AI 발전속도 기하급수적 성능 향상

✓ OpenAI, Claude, Gemini, Grok 치열한 경쟁

✓ 코드 이해, 생성 능력, 추론모델들의 폭발적 성장

✓ 멀티 모달 능력 : 텍스트 + 코드 + 시스템 구조 통합 분석

2년 후의 AI는 지금과 완전히 다른 차원 예상



결론
코드에서 시스템으로 확장

코드 취약점 감소
시스템 구조를 

YAML/JSON 정의

정형화 발전
시스템 전체 AI가 이해 

보안 평가 진화
코드 점검을 넘어 

시스템으로 확장

통제 가능성 확보
구조화를 통해

복잡한 서비스 관리



결론
AI 시대 보안의 새로운 접근 방향

보안대상 코드 내 취약점

분석 단위 주요 함수

도구 취약점 탐지 중심

자산 상태와 맥락

프로세스와 시스템 전체

구조적 이해 중심

전통적 초점 확장된 초점

보안의 역할 점검 중심 설계 및 운영 단계의 통제 중심



감사합니다

© Viva Republica, Inc.
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